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KAYITICISAIK

LNPPJIbIK TEXHOJIOTUANAP ASYIPIHAE KUBEPKAYIMCI3AIKTI KAMTAMACDHI3 ETY: KOPABIH POJ1I MEH

XKAYANKEPLULTITI

AKMapaTTbIK Kayinci3gik aknapaTTbiK KeiHiH TYPaKTbl XYMbICbIHbIH, YATTbIK MyA4esepai KoprayblH XaHe KoFaM MeH cepikTecTepaiH CeHiMiH

KONAAyAblH axbipamac 6eniri 6onbin Tabbinagsl. Lindpnbik TexHonorvsnapabi AamybimeH «Camypbik-KasbsiHa» AK xaHe Kop koMmnaHuanaps! To6bl!
KnbepkayinTepdin anfbiH any YLWiH aknapaTTbiK Kayinci3gik AeHrevin yHeMi apTTbipbin oTbipafbl, COHAAN-aK aknapaTTbiK Kayinci3fik canacbiHAasbl
TananTapgbl 3aHHaMarnblk HopManapFa cavikec KenTipegi.

KopAblH 0Cbl canafarbl Heri3ri cTpaTernsasiblk MakcaTTapbl — KOMMKeTIMAINIKTI, TYTAaCTbIKTbIl, KYMUAMbINbIKTbI XXKaHe akaynapra Te3iMAINIKTI KaMTamMachI3

eTy 60/1bIN Tabbinagbl.

KAVYIMNCI3AIK MOAEHUETIH
K¥PY

AKMAPATTbBIK KAYINCI3AIKTIH,
TUIMA]I CAACATBIH K¥PY

AKMapaTTbIK Kayinci3hikTi HbIFAUTy ascbiHAA
Kop ISO 27001 xanblkapanblk CTaHAAPTbIH
eHrisyre kipicTi. KopablH Backapma Teparacbi-
HblH BYMPbIFbIHA CAMKeC aKnapaTTbiK aKTUBTep
Ti3iNIMIH Ky Py XaHe onapAbl MaHbI3AbIbIK
deHrennepi 6oMbIHLWA XiKTey YLiH XyMbIC
TO6bI YbIMAACTHIPbIAbI.

Byn xikTey keneci caHaTTapra benypai kapac-
Thipagbl:

Aknapar:

¢ Epekiwe aknapaTTbik aKTuB;

o CTpaTeruvsnblk aknapaTTbik aKTWB;
¢ KopranaTbiH aknapaTTbIK akTUB;

# Herisri aknapaTTblk akTuB.
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Kappnap. XXyMbickepnep yLwiH onapabiH
peni MeH xayankepuiniriHe 6anaHbiCTbl ap
TYPNi KON XeTiMAINIK AeHrennepiH aHbIKTan-
ThIH KO XKeTiMAIMiK nepapXxusachl eHrisingi.

®Dusnkanbik UHDpaKypbinbiM. AT-nHbpa-
KYPbI/IbIMbIHAA (PU3MKanbIK KaHe foruka-
NbIK AeHrenae aknapaT bl Kopray 6oMbIHWa
KYMbICTap Xyprizingi.

OkbITY. KubeprurveHa garabinapbiH 4ambiTy
ywiH Kop Kbi3mMeTkepnepi apacbiHAa MaMaH-
LaHOblpbiFaH 6argapnamasnbik KacakTamaHbl
naviganaHa oTbIpbir, OKbITY Ceccuanapbl MeH
TecTiney eTkisinegi.
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Kopaa aknapatTbik Kayincizgik (AK) xaHe
aKnapatTblK TexHonorusnap (AT) canacbiH-
[aFbl MaMaHAapAblH, COHAAN-akK aknapaTTbik,
Kayinci3gikTi KaMTamachi3 eTy WapanapbiH
opbiHAay 6eniriHae 6apsbik Kbi3MeTkepnepaiH
KbI3MeTiH perfaMeHTTeNTiH apicTemMenep,
HYCKay/bIKTap »aHe Karuganap TypiHgeri Ko-
cbIMLWanapmeH bipre «AknapaTTbik Kayinciagik
casncaTbiHbIH Heri3ri KaFnganapbl» eHrisingi.

AKnapaTTbIK Kayinci3AikTi KaMTamMachI3 eTy
KaFnAanapbIHbIH XKanmnbl XUbIHTbIFbIH peTTen-
TiH AKNapaTTbIK KAYiNCi3AiKTiH KOpNopaTMBTiK
CTaHAAPTbIH a3ipiey xaHe Kop KoMnaHuanaps!
TOBbIHAAFbI KbI3METTi YIN1ecTipy npoLeciH
6ackapy HOMbIHLLIA XYMbICTap XYprisinyge.
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—— 1 XblJIObIK ECEN / 2023

«CAMYPbIK-KA3bIHA» AK,

CbIHN UHOPAKY¥PbIJIbLIMAbI
KOPFAY

KMBEPLUABYbIJIAAPFA KAPCbI T¥PY

¢ AT-uHMbpaKypbInbIMbIH CaliKec KenTipy
BOMbIHLWA TeXHWKasIbIK XYMbICTap XYyp-
risingi.

+ AknapaTTblk Kayincizgik 6oMbiHWwa nanga-
NaHbINaTbIH eHIMAepAi OHTaNNaHAbIPY XYp-
rizingi, aknapaTTbiH TapanyblH 6ongbipMay,
CKaHepriey »aHe ocanpablkTap Typansi
Xefes ManimMeTTep any yWiH MOHUTOPUHT
KYPrisy ywiH 3amaHayv 6argapnamarnbik,
eHiMAep eHrizingi.

+ Kop xarfanblHfa aknapaTTblK Kayincisgik xynenepin cynemengey xaHe IT-nHdpakypbiibiM-
HbIH CbIPTKbI XaHe iLUKi KaTepsiepiHe xenes AeH KO YLWiH MOHUTOPUHITIK OpTasnblK Kypbingbl.

+ CbIpTKbl MHDpaKypbInbIMFa ayanT (MeHTecT) yprisingi. AHbIKTanFaH ocangbikTapabl KopabiH
TeXHUKanblK MaMaHAapbl YaKTblslbl 5KONAbI.

2023 xbinbl KopablH nopTdenbik KoMnaHUsnapbiHa aknapaTTbik Kayinci3gik TanantapbiHa
CaKeCTiri TYPFbICbIHAH ayAnUTTep XYPri3ingi, onapabiH HaTuxenepi 6oiblHWa aknapaTTbik,
Kayinci3fik AeHreniH apTTbipy 6oMbIHLLIA YCbiHbIMAAP a3ipneHAi. XXbin canbiH Knbepkayincisgik
6oVbIHWa TayeKkengep Ti3iNiMi, coHOan-ak Tayekengep 6oMblHILIA TOKCAH CalbIHFbI ecenTep, OHbIH
iwiHae Kop To6bIHbIH KOMNAHUANAPbIHA KATbICTbl ecenTep KasnbiNTacTbipbinagbl.

KOP TOBbIHAAFbI 2023 XbIJIFbl KAYIM-KATEP TYPJIEPI BOMbIHLLA OKbIC OKUFAJIAP CTATUCTUKACHI

3nsaHpbl bargapnamansik XacakTama
PyKcaT eTinmereH Ko xeTkisy/6y3bin Kipy
Tepic nanganaHy

[ypbic eMec KoHGUTypauma

CkaHepriey / 3oHaTap / Kon xeTkisy apekeTi

MpouecTiH KygikTi 6enceHpiniri

3uAHgbl 6argapnamMansik,
»acakTama C&C Balnanbic

DuwnHr
3UsaHAbI XOCT
Backa

DoS/DDo...

KomnpomeTaumsHbIH
Tl-nHAMKaTOpNapbIH aHbIKTay

Ocanpblk,

Brute force

Threat Hunting

Data Leak

Defacement/Data Manipulation
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KOPMOPATUBTIK
BACKAPY

KOP TOBbl BOMbIHLLIA 2023 XbIJIFbl OKbIC OKUFAJIAP CTATUCTUKACDI

«GazagqGaz» ¥K» AK

«Konayuwbinap TacbiManbi» AK

«KTX = XKyk TacbiManbi» XKLLC

«KazakcTaH Temip xonbl» ¥K» AK

KMG Rompetrol SRL

«LI3A0» XKLLUC

«Tay-Ken Camypbik» AK

«Camypblik-Ka3sbliHa MHBecT» AK

«Camypbik-KasblHa» ¥oK» AK

«Camypblik-KasblHa KoHTpakT» XLLC

«CamypblIk-IHepro» AK

«[MMX3» XKLUC

«O3eHmyHanras» AK

«Ka3TpaHcOnn» AK

«KazakTenekom» AK

«Ka3myHarras» ¥K» AK

«KMT™ UHxnHnpuHr» XKLLIC

«KEGOC» AK

«KasnowTa» AK

«KazaTomeHepkacin» ¥AK» AK

«AMB3» XKLLC
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